¥
1

‘AN E N Y

» -

B R B B FE FE]
Teeenrg,.

tsnsmesan

LY

-

Wszystko, co musisz wiedzieC o
ochronie punktow koncowych.

Przewodnik Net Complex.

Wprowadzenie do przewodnika.

Zabezpieczenie koncowki sieci nie jest juz takie proste, jak kiedys. Po pierwsze
zabezpieczanie nie spoczywa juz jedynie na antywirusie. Po drugie musimy sobie
uswiadomi¢, ze zagrozenia, z ktérymi mamy na co dzieh do czynienia, jak phishing czy
ransomware, ulegty diametralnym przemianom.

Motywy stworzenia poradnika:

Jestesmy w samym Srodku rewolucji w dziedzinie bezpieczeristwa punktow

koncowych.

A to dlatego, ze dotychczasowe zabezpieczanie, jakie firmy od lat stosowatly na swoich
punktach kohcowych instalujgc program antywirusowy, stato sie powszechnie uwazane za



niewystarczajgce. Pytanie, ktére sie nasuwa, brzmi: czego uzywaé zamiast (lub oprécz)

ochrony antywirusowej?

Uzytkownicy i ich punkty koncowe sg postrzegane jako najbardziej narazone na cyberataki.
Tymczasem zamiast aktywnie wzmacnia¢ ochrone na zagrozonych punktach kohAcowych i
unika¢ zainfekowania w pierwszej kolejnosci... wiele nowych rozwigzan ma za zadanie
naktonic¢ przedsiebiorstwa by te zaakceptowaty fakt, ze zainfekowanie moze sie zdarzy¢ bez
wzgledu na to, co zrobig oraz ze wyjsciem z sytuacji jest inwestowanie w nowy schemat
myslenia, a mianowicie skupienie na poprawie zdolnosci do wykrywania i reagowania na
ataki - po fakcie.

Tymczasem oddanie pola walki cyberprzestepcom powinno stanowi¢
OSTATECZNOSC.

Owszem, monitorowanie i narzedzia pierwszego reagowania, sg cennymi elementami
ukfadanki, ale rozwigzania te koncentrujg sie i sprawdzajg w duzych korporacjach, majgcych
zespoty ekspertdw zajmujgcych sie tylko bezpieczehstwem i ktérzy majg czas i wiedze w jaki

sposéb analizowac wpisy zagrozen i zakazen. Zresztg...
Czasem mimo zespotu ekspertéw i tak jest za pézno.

Bardzo dobrym przykfadem jest ransomware. Okazato sie, ze TeslaCrypt szyfruje i
blokuje system plikow w niecatg minute. To pozostawia wtasciwie zero czasu na reakcje.
Dlatego zaleca sie skoncentrowanie na zapobieganiu i zatrzymywaniu atakoéw jak najblizej
punktu poczatkowego.

Co doktadnie oznacza punkt koncowy — ,.endpoint"?

W jezyku cyberbezpieczehnstwa endpoint czyli punkt koncowy moze byé dowolnym
urzgdzeniem, ktére ma zdolnos¢ do fgczenia sie z siecig. Typowe przykiady to
komputery stacjonarne, laptopy, smartfony, tablety, drukarki, terminale, itp.

Co oznacza termin ,bezpieczenstwo punktéow koncowych” - “endpoint

security”?

Zawiera on w sobie wszelkie srodki ochronne majgce na celu zapobieganie i
ograniczenie negatywnego wptywu na urzgdzenia koncowe. Wiekszos¢ ludzi gdy
mysli o bezpieczenstwie punktu kohcowego, mysli o antywirusie, jednak antywirus to

nie wszystko.




Najwieksze zagrozenia dla punktéw koncowych:

* Phishing: ataki majgce na celu naktonienie uzytkownikéw do klikniecia ztosliwych linkéw
i zatgcznikéw e-mail;

* Spear phishing: ukierunkowane ataki phishingowe, ktére wydajg sie wyplywaé ze
zrodet, ktore znasz i ktérym ufasz;

* Nietatanie luk: btedy lub luki wykryte w oprogramowaniu, ktére mogg prowadzi¢ do
problemoéw zwigzanych z bezpieczenstwem i exploitow;

* Malvertising: ztosliwa kampania atakéw, ktére dostarczajg tadunki ztosliwego
oprogramowania, udajgc reklamy;

* Drive-by-downloads: ataki, ktére instalujg ziosliwe oprogramowanie na punkcie

koncowym.

Przebieg ataku:

Ataki mogg przybiera¢ rozne ksztaity i formy. Aby uzyskac lepsze wyobrazenie o tym, jak
moga przebiegac, przesledzmy ponizszy przyktad:

VirLock RanSomware:

VirLock jest ransomwarem, ktéry dziata jako wirus pasozytniczy, infekuje pliki i

rozprzestrzenia sie do innych systemow, tworzgc nowe, unikatowe wersje siebie.
Etap 1. Inicjacja:

Pracownik dostaje wiadomos$¢ e-mail, ktéra, wydaje mu sie, ze pochodzi ze zrédta, ktéremu
ufa. Wiadomos¢é zawiera link, w ktéry pracownik klika. Link przekierowuje go na strone
internetowa, ktéra wydaje mu sie nie znajoma. Nim pracownik sie zorientuje, ztoSliwy kod
wykorzystuje luke w  jego przegladarce internetowej i pobiera kopie VirLock-a na jego
komputer. W czasie gdy pracownik zamyka okno przeglgdarki, VirLock jest juz zainstalowany
na jego komputerze.

Etap 2. Pelne odkrycie komputera koncowego:

A tymczasem na komputerze pracownika... VirLock przegrzebuje jego zasoby w
poszukiwaniu konkretnych typdw plikow, takich jak pliki wykonywalne, pliki dokumentow, pliki



graficzne, pliki archiwow, itp. Po ich znalezieniu VirLock szyfruje pliki hosta, co czyni je juz
niedostepnymi dla pracownika. Ale to nie koniec. Infekuje réwniez uzywajgc swojej
ransomwarowos$ci upload sieciowy, co prowadzi do dalszych infekcji. Oraz pozostawia
jeszcze jeden plik wykonywalny. Potem blokuje ekran uzytkownika, wyswietlajgc komunikat o
naruszeniu praw autorskich i propozycji zaptaty okupu w celu odblokowania urzgdzenia i
zaszyfrowanych plikow. Wtedy jedynym sposobem jest zaptacenie grzywny w walucie
bitcoin, albo zaakceptowanie faktu, ze dane zostang bezpowrotnie utracone.

Etap 3. Infekowanie dodatkowych punktéw koncowych:

Ze wzgledu na pasozytniczg nature VirLock-a, obecnosé wielu zainfekowanych plikow
zwieksza szanse na rozprzestrzenienie sie go w strukturze sieci firmowej danego
pracownika. Z reguty pracownik nieSwiadomie sam wysyta zainfekowane pliki do swoich
wspotpracownikow. Co powoduje rozmnazanie sie infekcji i blokowanie kolejnych maszyn w

sieci.

Etap 4. Zakazenie calej sieci:

Poniewaz zakazenie VirLockiem nastepuje na catej maszynie, w koncu trafia na pracownika,
ktory ma dostep do zasobow dysku sieciowego. W ten sposob VirLock rowniez tam sie
dostaje. A stamtad juz bardzo prosta droga do zainfekowania catej korporac;ji.

VirLock jest tylko jednym z przyktadow ziosliwego oprogramowania, ktére hakerzy
wykorzystujg na co dzieh do obejscia zabezpieczen i pogrzebania firm swoich ofiar. Firmy
mogg wykorzysta¢ szereg mozliwosci wykrywania préb ataku, reagowac¢ na atak czy tez
probowac¢ odzyskiwa¢ dane po infekcji, ale najlepszym sposobem na zminimalizowania
szkdd jest zapobieganie infekcji, 0 co nalezy zadbac¢ w pierwszej kolejnosci.

Ochrona:

Poniewaz metody phishingu sg jedng z najczestszych metod dostarczania ztosliwego
oprogramowania, jedng z praktyk prewencyjnych jest fachowe przeszkolenie
uzytkownikéw w zakresie wykrywania phishingu i wyuczenie ich nawykoéow
zachowywania bezpieczenstwa. Niestety pochtania to bardzo duzo czasu i generuje koszty
a nie zawsze jest adekwatne do rezultatow. Poza tym nie zapominajmy, ze nawet wyuczony
pracownik moze popetni¢ btgd. Dlatego tutaj powinna pojawi¢ sie ochrona punktéw



koncowych - endpoint protection, ktéra ma za zadanie wykry¢ prébe ataku na krétko przed

tym, zanim malware wymknie sie spod kontroli i zacznie zadawac konkretne obrazenia.

Korzysci z Endpoint Protection:

1. Zatrzyma ataki w momencie, w ktorym sie zaczng: poprzez odciecie infekcji zanim
bedzie miata szanse drastycznie sie rozprzestrzenia¢, co zmniejszy koszty i ztozonos¢
procedur zwigzanych z odzyskiwaniem utraconych danych.

2. Wzmocni Twoje "najstabsze ogniwo": jako ze punkty koncowe sg najstabszym ogniem
naszej struktury bezpieczenstwa sieci firmowej, stosowanie zabezpieczen na koncéwce sieci

znacznie wzmocni catos¢ obronna.

3. Zapewni bezpieczenstwo uzytkownikom sieci: kazdy popetnia btedy, a jak juz tak sie
stanie jednemu uzytkownikowi, to endpoint protection ma za zadanie ochroni¢ reszte firmy

przed niepowotang katastrofa.

4. Wstrzymywanie pracy maszyn: nawet majgc tylko jedno urzgdzenie wylaczone z
eksploatacji, moze to by¢ kosztowne dla firmy. Silna ochrona punktéw koncowych pozwala
unikngé przestojow i utrzymac dostep waznych uktadoéw i plikow w strukturze firmy.

Punkty koncowe sg pierwszg linig obrony. Zatrzymajg ataki i zmniejszg ryzyko naruszenia
danych lub infekcji catej firmy. Szkolenie w zakresie bezpieczenstwa w potgczeniu z wysokim
poziomem ochrony punktow kohcowych jest niezbedne do ochrony zaréwno czesci jak i
catosci organizacji.

Ewolucja Endpoint Security
Ochrona koncowek przeszta naprawde diugg droge od zwyktego antywirusa.

Jesli od razu pomyslate$ o antywirusie po ustyszeniu terminu ,ochrona punktu koncowego”,
nie martw sie, nie jestes jedyny. Majg ze sobg bliski zwigzek, ale tylko przy zatozeniu, ze na
bezpieczenstwo ochrony punktu kohcowego skfada sie skanowanie systemu i instalowanie
na nim aktualizacji.

Zanim spojrzymy na najnowsze osiggniecia w zakresie ochrony punktu koncowego,
przyjrzyjmy sie dlaczego i jak ta technologia ewoluowata.

Powstanie i upadek technologii Endpoint Protection opartej na sygnaturach:



Do niedawna ochrong punktu koncowego byto zainstalowanie oprogramowania, ktére
miato za zadanie skanowac pliki i porownywac je w swojej bazie danych na zasadzie: czy
dany plik jest ztosliwy czy nie - podobnie do identyfikacji przestepcéw po odcisku palca. Co
na to atakujgcy? Przez jakis czas pozwatato to firmom by¢ o jeden krok przed atakujgcymi.
Dlatego tez cyberprzestepcy zaczeli tworzy¢é nowe ziosliwe oprogramowanie majgce za
zadanie infekowacC jak najwiekszg iloS¢ maszyn - nim zostang wykryte. Wtedy firmy
zajmujgce sie rozwigzaniami do ochrony sieci zaczety walczy¢é o probki takiego
oprogramowania, by stworzy¢ ich odcisk (sygnature) i dodaé go do swojej bazy. Z kolei
atakujgcy zaczeli tworzy¢ kolejne wersje, ktérych nie byto w bazie. | tak w koto Macieju.

Podsumowujgc przestepcy zaczeli opracowywaé nowe mechanizmy szyfrowania i
wprowadzali niewielkie, ale liczne zmiany w kodzie ztosliwego oprogramowania. To pozwolito
na tworzenie niezliczonych klonéw i odmian programow, z ktorych kazdy miat unikalny odcisk
palca.

Pozostawiajgc uzytkownikdéw narazonymi na nowe wariacje szkodliwego
oprogramowania, firmy specjalizujgce sie w ochronie miaty duzy ktopot... Nie wyrabialty z
aktualizowaniem sygnatur oprogramowania antywirusowego na koncéwce sieci. Potrzeba

matkg wynalazkow.

Jak ochroni¢ punkty koncowe mojej firmy przed nowymi i

zaawansowanymi atakami?

* Wykrywanie ztosliwego oprogramowania przed zainfekowaniem.

Identyfikowanie nowej probki, tworzenie jej sygnatury i dodawanie jej do listy zablokowanych

wymaga czasu. W tym okresie firmy sg narazone na zagrozenie.

Jednym ze sposobdéw minimalizacji ataku jest gromadzenie wiedzy o zagrozeniach z wielu
zrédet i szukanie nowych zdarzen zwigzanych z atakami i bezpieczehstwem. Robi sie to
niemal w czasie rzeczywistym, co umozliwia monitorowanie stanu bezpieczenstwa. Problem
jednak nie znika, tak samo jak w przypadku ochrony opartej na sygnaturach. Niestety: aby
wykry¢ atak, musi dojs¢ do udanego ataku na co najmniej jednej ofierze. C6z, Szekspir sam
cisnie sie na usta: ,,Niech ryczy z bélu ranny tos,/ Zwierz zdréw przebiega knieje,/ Ktos
nie $pi, aby spaé¢ mogt ktos./ To sg zwyczajne dzieje”.



* Analiza behawioralna. Wykrywa ztosliwe oprogramowanie podczas proby
wykonania.

Podczas gdy podpis danego malware moze sie czesto zmienia¢, esencja ziosliwego
oprogramowania zazwyczaj dziata tak samo. Zatem poprzez monitoring szkodliwych
programéw w czasie rzeczywistym, wykorzystujgc tak zwang metode behawioralng,
jestesmy w stanie wykry¢ objawy prob dziatania szkodliwego oprogramowania i natychmiast
je zablokowaé, nim sprobujg wykonaé jakies szkody. Zamiast goni¢ za probkami ztosliwego
softu, by dodac je do czarnej listy (c6z, 390.000 prébek generowanych dziennie), prosciej
stworzy¢ blokowanie jednego zachowania, co da mozliwos¢ zablokowania wielu szkodliwych
programow. Teraz oraz w przysztosci.

¢ Biata i czarna lista.

Jako kontrole administracyjng zaleca sie stworzenie list programow i aplikacji, z ktorych
moze korzysta¢ uzytkownik koncowy. Ogranicza to mozliwo$S¢ odpalenia programow
niepowotanych. System czarnej i biatej listy sprawdza sie dobrze w matych firmach.
Natomiast budowanie jej struktury w duzych korporacjach jest do$¢ skomplikowane i
czasochtonne.

* Sandboxing.

Najlepszym sposobem by w ostateczny sposob okresli¢ czy dany program jest malwarem, to
po odpali¢ go i zobaczy¢ co zrobi. Najlepiej robi¢ to z dala od rzeczy, ktérych nie chcesz
stracic.

Do tego wiasnie stuzg programy typu piaskownica — sandbox — czasem nazywane
kontenerami. Tworzg one izolowane srodowisko, w ktéorym mozna bez uszkadzania systemu
nadrzednego odpalaé, tj. testowaé, nieznane pliki. Podczas testowania pliku jestesmy w
stanie powiedzieé, jak dany plik bedzie sie zachowywaé. Problem piaskownicy polega na
tym, ze malware moze powiedzie¢, ze nie ujawni¢ sie w srodowisku wirtualnym. Wiedzac ze
jest w piaskownicy moze ukry¢ swoje ztosliwe atrybuty. Rozwigzanie sandboxingu nie ma
wygorowanych wymagan w zakresie zasobow systemowych. Natomiast wymaga analizy
oraz pracownikow chetnych do uruchomienia go i monitorowania jego zachowania.

* Endpont Protection - pakiet

Ogdlnie panujgcg madroscig jest twierdzenie, Zze dobre zabezpieczanie to warstwowe
zabezpieczenie. Nie mozna powiedzie¢, ze jedno rozwigzanie jest idealne i
wszechogarniajgce. Aby skutecznie chroni¢ firme przed szerokim spektrum atakéw, nalezy
zainwestowa¢ w wiele réznych metod, stosujgc potgczong ochrone przed zagrozeniami.

Metody te muszg zawierac sie w — zapobieganiu, wykrywaniu i reagowaniu.




Chron swojq siec¢ przez:

Zapobieganie:
- tworzenie polityk i ograniczanie dostepu do naszych punktéw koncowych (firewall);
- regulacja aplikacji uruchamianych na punktach koncowych (czarna i biata lista);

- identyfikowanie i blokowanie malware’u, ktéry probuje wykonac¢ atak na punkt kohcowy
(endpoint protection);

- dokonywanie aktualizacji systemu konncowego, by uchroni¢ przed powstaniem luk;

- szkolenia uzytkownikéw koncowych, by obudzi¢ w nich $wiadomos¢ zagrozenia i nauczyé

ich nawykow bezpieczenhstwa.

Wykrycie:

Sposoby pozwalajgce nam okresli¢ czy bezpieczenstwa zostato naruszone czy nie:
- identyfikowanie anormalnego zachowania (zagrozenie / wykrywania anomalii);

- monitorowanie logéw (SIEM);

- zidentyfikowanie nieautoryzowanego lub podejrzanego dostepu.
Reagowanie:
Jakie kroki nalezy podjgé, by by¢ pewnym, ze jestesmy przygotowani na atak:

- wyraznie okresli¢, co stanowi naruszenie polityki bezpieczenstwa oraz kto w przypadku jej
naruszenia ma by¢ powiadomiony;

- utworzenie wygodnych funkcji tworzenia kopii zapasowych i odzyskiwania danych z tych
kopii;

- opracowanie procedur czy i w jakim wypadku pojawiajgcego sie cyberzagrozenia/ ataku
powiadomi¢ klientow, pracownikéw, doradcow prawnych czy organy $cigania
cyberprzestepcow.
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